EXPERIENCIA e b

Contrato Interadministrativo Nro. 3021063 de 2021
Suscrito Entre la Empresa de Telecomunicaciones de Bogota y el
Fondo Financiero Distrital de Salud - Secretaria Distrital de Salud

Fase 3 del Proyecto
Grupo de Entregables E20 — Infraestructura, Soporte, Mantenimiento y Operacion

Plan de Recuperacion de Desastres

Caddigo:
SISEM-3-E20-1

Bogota, 25 de agosto de 2025

etb.com



EXPERIENCIA

FICHA DE IDENTIFICACION DEL DOCUMENTO

Titulo del Documento Plan de Recuperacion de Desastres
Resumen El presente documento describe el plan de recuperacion de
desastres para el sistema de informacion SISEM.
Codigo SISEM-3-E20-1
Autor ETB
Estado Version final 25/08/2025
Revisado por
/Aprobado por
CONTROL DE CAMBIOS
Version Causa del Cambio Responsable del Fecha del
Cambio Cambio
V1 Version inicial Gustavo Adolfo 10/01/2023
Beltran
V2 Actualizacién Juan Pablo Barreto 22/11/2023
Nunez
Final Version final Carlos Caicedo 25/08/2025

DERECHOS DE AUTOR

Derechos de autor

ETB. Todo el material de este entregable puede ser utilizado libremente por la SDS y las
personas a quienes esta asigne en el marco del convenio citado.

CREDITOS

Créditos

Grupo de Migracion de Datos de ETB.

etb.com



EXPERIENCIA e b

Tabla de Contenido
1. INTRODUCCION . ..ottt ettt et ettt et e et e e et et et et et et et e et e e e e e et et et eeeeeens 6
R O 1= N | i I LY/ @ T 7
3. ALCANCE ... oo 8
O N U 1 1| =[O 9
5. DEFINICIONES Y CONCEPTOS ......co oo, 10
6. CONFIGURACION INICIAL DE LA PLATAFORMA ..o oottt rn e 11
7. IDENTIFICACION DEL RIESGO ... .iotiteoeeeeeeeeee ettt eee ettt et et et e e eee e e eaeeae e en e 12
7.1. CALIFICACION DE LA PROBABILIDAD.......ceeeeeeeeeet et ettt et e eeeeee e e an e 12
7.2. CALIFICACION DEL IMPACTO ...ttt ettt ettt et et et e e e e eaeeaeaeen e 13
7.2.1. DESCRIPCION DEL IMPACTO ...ttt ettt ettt et et e e eeeeeeeae e e e 13
7.2.2. EVALUACION DEL RIESGO ... oiiteteoeeeeeeeeee ettt e eeeee et et et et ae e eeeeeeeeaeeaeeeen e 14
8. DESCRIPCION DEL ESCENARIO........oot ittt ettt eeeee et et et et eeeeeeeeneeneeennees 14
9. DEFINICION TIEMPOS DE RECUPERACION .......oot ittt ettt 15
10. ESTRATEGIA DE RECUPERACION ..ottt ettt et ee e aee e e 16
11. ROLES Y RESPONSABILIDADES .......ootttiitiieeiiieiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeesseeesssessesseseseessaesseees 18
12. RETORNO A LA NORMALIDAD .....cuttitititiieteeeeeeeeeeeeeeseeeeeeeseeeeeeeeeseeeeeeseesssreseesssessesesesssessseees 21
12.1.  APROVISIONAMIENTO AUTOMATICO DE NODOS ......oioeieeeeeeeeeeeeeeeeeeeeeeee e 21
12.2.  GENERACION DE ALERTAS. .. et eet ettt ettt et e et e e e e e et ae et et et e e eeeeereeeeeeeeeeeees 21
13. CONGCLUSIONES ......ouuttttttiitetiietieeteeeteeeeeeeeeeeeseeeseeeseeesseeeeeeeseeeesseeseeeeeeseeeeseeeeeestesseaesaesseesseees 22
3

etb.com



EXPERIENCIA e b

Tabla de llustraciones

ILUSTRACION 1 CONFIGURACION INICIAL DE LA PLATAFORMA

....................................... 11
ILUSTRACION 2 CONFIGURACION ZONA........ooiiiieeeeeeeeeeeeeeeee e, 11
ILUSTRACION 3 DISPONIBILIDAD INICIAL DE LA PLATAFORMA .........cocooviieiereieieiereieeienee, 12
ILUSTRACION 4 TIEMPOS DE RECUPERACION ........cocoooiiiiiieiieieeieieeeee e, 15
ILUSTRACION 5 CONFIGURACION PLATAFORMA EN DOS ZONAS.........c.ccccceveiereierererernee, 16
ILUSTRACION 6 CONFIGURACION NODOS ........ooiiiiiieieieieeeeeieee e, 17
ILUSTRACION 7 NIVEL DE DISPONIBILIDAD CON LA CONFIGURACION REALIZADA....... 17
ILUSTRACION 8 PLAN COPIA DE SEGURIDAD GKE EN GCP.........c.ceoeveierireieeeieeee e, 18

etb.com



EXPERIENCIA e b

Tabla de Tablas
TABLA 1. CALIFICACION PROBABILIDAD ......oout ittt ettt eeeeeeeeeeenns 13
TABLA 2. CATEGORIAS IMPACTO ...ttt ettt ettt e et et et eee e e eeeeenes 13
TABLA 3. DESCRIPCION DEL IMPACTO ..ottt ettt ettt eee e eeeeenas 14
TABLA 4. MAPA DE CALOR RIESGO ....uuiiiiiiieeeee ettt 14
TABLA 5. EVALUACION DEL RIESGO.......eot ettt et eee ettt eeeeeneeeeenns 14
TABLA 6. DESCRIPCION DEL ESCENARIO .. ...t iteeeeeeeeeeee ettt ee et et eeeeeneeneenns 15
TABLA 7. TIEMPOS DE RECUPERACION PARA EL ESCENARIO ......coveeiiieieeeeeeeeeeenns 16
TABLA 8. ROLES Y ACCIONES EQUIPO RECUPERACION ....c.ooteoeeeeeeeeeee et 21

etb.com



EXPERIENCIA (4

1. Introduccion

En el dinamico entorno empresarial actual, la continuidad operativa y la seguridad de la
informacion son fundamentales para garantizar la estabilidad y la confianza. Ante la creciente
variedad y sofisticacion de las amenazas cibernéticas, asi como los posibles desafios operativos,
es imperativo contar con un Plan de Recuperacion de Desastres (DRP) eficaz.

Un desastre se puede considerar como cualquier interrupcion a las actividades computacionales
que puedan tener impacto sobre las operaciones de la organizacion. Estos incluyen, pero no
estan limitados a las siguientes categorias:

e Natural — Ej. Fuego, inundacion, epidemias / pandemias

o Humano - Ej. error de operador, sabotaje, virus, ataques terroristas

e Técnico — Ej. falla equipo, error software, corte de telecomunicaciones o
suministro eléctrico

Este documento presenta una vision detallada de la estrategia para garantizar la resiliencia y la
rapida recuperacion en situaciones de interrupcion significativa. Nuestra dedicacion a la
proteccién de los intereses de todas las partes involucradas impulsa la creacién de este plan, el
cual busca ser una guia esencial para partes involucradas durante situaciones adversas.
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2. Objetivo

El objetivo de este documento es establecer una estrategia integral de recuperacion de desastres
para la plataforma SISEM en la zona designada. Este Plan de Recuperacion de Desastres (DRP)
tiene como finalidad primordial garantizar la continuidad operativa y minimizar el impacto ante
una posible falla total de la plataforma, asegurando la rapida y efectiva restauracion de los
servicios esenciales.
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3. Alcance

Este entregable presenta la estrategia de recuperacién ante un desastre en la plataforma de
SISEM en la zona que se encuentra desplegado.

El Plan de Recuperacion de Desastres de Tl pretende:

Describir la configuracion actual de la plataforma.

Evaluar el riesgo de caia de la plataforma en la zona establecida.
Describir el escenario de acuerdo con el riesgo contemplado.
Determinar la estrategia de recuperacion.

Retorno a la normalidad.
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4. Audiencia

Este documento esta dirigido a los usuarios técnicos del sistema, mas especificamente a aquellos
que se desempefian en la Direccion de Tecnologias de la Informacién y la Comunicacion - TIC -
, en su calidad de solicitantes de servicios, procesos, datos, informacion y demas herramientas
funcionales y no funcionales que les debe proveer la solucion contratada, en el marco del contrato
interadministrativo Nro. 3021063 de 2021 suscrito entre la Empresa de Telecomunicaciones de
Bogota (ETB) y el Fondo Financiero Distrital de Salud - Secretaria Distrital de Salud.

El propésito del entregable es validar la completitud y pertinencia de las actividades realizadas

por el contratista respecto del disefio de las arquitecturas del SISEM, para sus componentes de
software y de infraestructura.
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5. Definiciones y Conceptos

Alta Disponibilidad Se refiere a la arquitectura de un servicio o componente de
un servicio disefiada para minimizar o eliminar los efectos
de una falla en el componente de configuracion. Las
soluciones de alta disponibilidad estan disefiadas para
lograr un ANS de disponibilidad mas alto y hacer uso de
técnicas que subsanen una falla total, ofreciendo mayor
resiliencia y rapida recuperacion para reducir el numero de
incidentes y el impacto de estos

Analisis de Riesgos Es la cuantificacion de las amenazas y la definicion de la
probabilidad de que se materialicen
Desastre Un repentino evento catastréfico que causa un inaceptable

dafo o pérdida. Evento que compromete la habilidad de la
organizacién de proveer funciones criticas, procesos o
servicios por un inaceptable periodo de tiempo

DRP Disaster Recovery Plan (por sus siglas en inglés). Plan de
Recuperacion de Desastres. Metodologia que formula las
actividades asociadas con la planeacion de la disponibilidad
continua y restauracion de la infraestructura de Tl
Escenario Conjunto de condiciones preconcebidas ante la posibilidad
de la ocurrencia de eventos que se describen para formular
los planes de accion ante interrupciones o perdidas de los
servicios de TI, son necesarios en la formulacion de las
estrategias de continuidad. Los escenarios no son
predicciones o presupuestos

Estrategias de Recuperacion | Acciones definidas, administradas, aprobadas y probadas
en respuesta de interrupciones operacionales

Falla Perdida de la habilidad para operar de un componente del
servicio de acuerdo con una especificacion o la entrega
incorrecta de un servicio

Recuperacion Actividades y programas disefiados para retornar a
condiciones normales y niveles aceptables para la Entidad
Recuperacion de Desastres Union de recursos y actividades para restablecer la

informacion contenida en los servicios de tecnologia
(incluidos los componentes tales como la infraestructura,
telecomunicaciones, sistemas, aplicaciones y datos) en una
plataforma alterna luego de una interrupcién de los servicios
de TI. Recuperacion de desastres incluye el retorno de las
operaciones en la plataforma permanente o principal
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6. Configuracion Inicial de la Plataforma

Inicialmente la plataforma se encuentra configurada de la siguiente forma:

User/Service

uTTR

e

| Cloud IP Addresses

MTTPS
External Load Balancer 6
HTTPS l HTTPS
v
Node_0 N nodes Node_1
HTTPS HTTPS

llustracion 1 Configuracion inicial de la plataforma

La plataforma se encuentra configurada bajo un balanceador de carga y distribuida en dos nodos
y se encuentra ubicada en la zona US-east-b.

2¢ sisem-preprod v Q Buscar ku X
ine Clusteres de Kubernetes EICREAR  [EAIMPLEMENTAR C' ACTUALIZAR
DESCRIPCION GENERAL OBSERVABILIDAD OPTIMIZACION DE COSTOS
= Filtro Ingre e
D Estado Nombre 4 Ubicacion Cantidad de nodos CPU virtuales totales Memoria total Notificaciones Etiquetas
\:\ (] sisem-pre-prod-cluster-1 us-east1-b 2 16 16 GB -

llustracion 2 Configuracion Zona

Con esta configuracion se llega una disponibilidad de la plataforma del 99.5%.
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Google Kubernetes Engine Service Level
Agreement (SLA)

During the Term of the agreement under which Google has agreed to provide Google Cloud
Platform to Customer (as applicable, the "Agreement"), the Covered Service will provide a
Monthly Uptime Percentage to Customer as follows (the “Service Level Objective" or “SLO"):

Covered Service Monthly Uptime Percentage
Zonal Cluster (control plane) 99.5%

Regional Cluster (control plane) 99.95%

Autopilot Cluster (control plane) 99.95%

Autopilot Pods in Multiple Zones 99.9%

llustracion 3 Disponibilidad Inicial de la Plataforma

Para acceder a informacion detallada sobre la arquitectura de la plataforma, consulte el
documento denominado "SISEM-3-E16-3 Plataforma de Interoperabilidad". Este documento
proporciona una vision exhaustiva de la estructura y disefio de la plataforma para una
comprension completa de su funcionamiento.

Ahora se procedera a identificar el riesgo de tener esta configuracion.

7. Identificacion del Riesgo

El analisis del riesgo busca establecer la probabilidad de ocurrencia de estos, y el impacto de sus
consecuencias, lo que se denomina riesgo inherente, calificandolos y evaluandolos, con el fin de
obtener informacién para establecer el nivel de criticidad del riesgo y las acciones que se van a
implementar.

Se han establecido dos (2) aspectos para tener en cuenta en el analisis de los riesgos
identificados:

o Probabilidad: La cual se entiende como la posibilidad de ocurrencia del riesgo
e Impacto: El cual se entiende como las consecuencias que puede ocasionar a
la entidad la materializacion del riesgo
7.1. Calificacion de la Probabilidad

Para calificar la probabilidad de los riesgos se deben tener en cuenta los siguientes criterios:

12
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Concepto Frecuencia de la Actividad
Casi seguro La actividad se realiza de forma Diaria
Probable La actividad se realiza de forma
Semanal
Posible La actividad se realiza de forma
Mensual
Improbable La actividad se realiza de forma
Semestral
Rara vez La actividad se realiza una vez al afio
Tabla 1. Callificacion Probabilidad

7.2. Calificacion del Impacto

El impacto sobre los riesgos se mide segun el efecto que puede causar el evento frente al
cumplimiento de los objetivos estratégicos y de los procesos. Para calificar el impacto de los
riesgos, se deben tener en cuenta los siguientes criterios:

Categorias de Impacto si se materializara el riesgo:

Categoria
Afecta el objetivo estratégico o del proceso.
Afecta la imagen y/o credibilidad.
Afecta recursos econdmicos.
Genera una intervencion y/o sancién
Genera perdida de la informacion

Tabla 2. Categorias Impacto
7.2.1. Descripcion del Impacto
Impacto Descripcion Afectacion Econémica
Catastrofico ¢ No se lograria el objetivo Afectacion mayor a 500
estratégico o del proceso. SMLMV.

e Se afectaria la imagen y
credibilidad de la compaiiia.

e Se produciria una sancion

e Se generaria un paro total del

proceso.
e Pérdida de informacion estratégica.
Mayor e Impactaria en alto grado el Afectacion entre 100 y 500
objetivo. SMLMV.
e Se generaria intermitencia del
servicio.

13
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Impacto Descripcion Afectacion Econémica
e Pérdida de informacion del
proceso.
Moderado e Impactaria moderadamente el Afectacién entre 100 y 500
logro del objetivo. SMLMV.
e Se generaria afectacion en la
interaccion de procesos.
Menor e Impactaria de manera minima en el Afectacion entre 10y 50
logro del objetivo. SMLMV.
e Se generaria cambio en los
procedimientos.
Insignificante e Seria imperceptible el impacto en Afectacién menor a 10
el logro del objetivo. SMLMV.
e Se generaria ajustes de una
actividad.
Tabla 3. Descripcion del Impacto

A través del analisis de la informacion anterior se establece la zona de riesgo. El analisis del
riesgo se logra a través de la estimacion de la probabilidad de su ocurrencia y el impacto que
pueda causar la materializacion de este. La siguiente imagen muestra el cruce de las dos (2)
variables y el resultado indica el nivel de riesgo.

7.2.2.

Probabilidad/ Insignificante| Menor |Moderado| Mayor

Impacto

Casi seguro Moderado Alto Alto

Probable Moderado | Moderado Alto

Posible Moderado | Moderado | Moderado

Improbable

Rara Moderado

Tabla 4.

Evaluacion del Riesgo

Mapa de Calor Riesgo

Se identifico el riesgo de Indisponibilidad de la informacion por caida de la plataforma en la zona
definida y se valor6 de la siguiente forma:

Riesgo

Probabilidad

Impacto

Nivel de Riesgo

Indisponibilidad de la informacién por

caida de la plataforma

Moderado

Tabla 5.

8. Descripcion del Escenario

Evaluacién del Riesgo

De acuerdo con el riesgo identificado, se define el escenario para el DRP de falla total de la
plataforma de Google.

14
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item Escenarios Definidos

1 Falla total de la plataforma de Google:
Este escenario cubre la caida total de la
plataforma en la zona establecida.

Tabla 6. Descripcion del Escenario

Este escenario se replicara o simulara anualmente, ya que la programacién anual de ejercicios
de replicacion del escenario del DRP no solo es una practica recomendada, sino que también es
esencial para mantener la preparacion y resiliencia de la organizacioén frente a posibles desastres
y situaciones de emergencia.

9. Definicion Tiempos de Recuperacion

Para la continuidad de la operacion se definen los siguientes tiempos:

RTO

- * ‘ .

Negocio en Produccién Incidente Recuperacién

g
s
=

Negocio en Produccion

llustracion 4 Tiempos de Recuperacion

e RPO: Determina la cantidad maxima aceptable de pérdida de datos (en
minutos u horas) que la empresa esta lista / se puede permitir. Es el
tiempo entre la ultima copia de seguridad creada y el momento del
desastre.

e RTO: Determina la cantidad maxima de tiempo tolerable necesario para
que todos los sistemas criticos vuelvan a estar en linea.

o WRT: Determina la cantidad maxima de tiempo tolerable que se necesita
para verificar el sistemay / o la integridad de los datos.

e MTD: Define la cantidad total de tiempo que un proceso de negocio
puede interrumpirse sin causar consecuencias inaceptables y es la suma
del RTO y WRT.

¢ EIRPO de acuerdo con los requerimientos iniciales de disponibilidad del
99.95%, es de 4 horas.

e De acuerdo con el RPO, se configuran los siguientes tiempos de
recuperacion:

15
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e EI RTO que se define sera de 2 horas, para que la plataforma esté en
linea nuevamente.

e EI WRT que se define es de 1 horas para hacer la verificacion del
sistema, operacion, funcionalidad, integridad de los datos etc.

e EIMTD es de 3 horas en el que el proceso puede interrumpirse.

item Escenario RPO RTO WRT MTD

(Recover | (Recover | (Work | (Maximum
y Point y Time Recover | Tolerable
Objective | Objective | y Time) | Downtime

) ) )

1 Falla total de la plataforma de 4 2 1 3

Google
Tabla 7. Tiempos de Recuperacion para el Escenario

10. Estrategia de Recuperacion

La estrategia de recuperacion ante el riesgo de indisponibilidad de la informacién debido a la
caida de la plataforma por una falla total de Google Cloud Platform (GCP) o en la zona donde
esta configurado el cluster debe abordarse de manera integral para garantizar la continuidad
operativa. Para dar cumplimiento del RPO, se configurd la plataforma en dos zonas generando
alta disponibilidad a nivel del recurso.

= Go g[e Cloud &* sisem-prod w ‘ kubernetes
@ Kubernetes Engine & Clusteres /' EDITAR W BORRAR EJAGREGAR GRUPO DE NODOS EJIMPLEMENTAR EMESTABLECER CONEXION [
Clusteres
@ cluster-1
= Cargas de trabajo . - PR
DETALLES NODOS ALMACENAMIENTO OBSERVABILIDAD REGISTROS

& Ingressy servicios

) Aspectos basicos del cluster
Aplicaciones

Nombre cluster-1 &
H  secrets y ConfigMaps
Tipo de ubicacién Regional [}
a Almacenamiento Region us-eastl a8
" us-eastl-b N
= Navegador de objetos Zonas predeterminadas de los nodos 2] * /
us-eastl-c
&%  Migrate to Containers Canal de versiones Canal regular /' ACTUALIZACION DISPONIBLE
Version 1.24.7-gke.900
@  Copia de seguridad para GKE
Tamaiio total 5
@  Postura de seguridad Extremo externo 34.73.209.215 .
R - /
Mostrar certificado del clister
Configuracién y politica A Extremo interno 172.20.0.15 8

Mostrar certificado del clister

s Y-Sy,

llustracion 5 Configuracion Plataforma en dos Zonas

Los recursos se alojan en varias ubicaciones. Estas ubicaciones se encuentran en us-east1-b y
us-east1-c. Corresponde a una region en el este oeste de Estados Unidos. A su vez, se configuran
5 nodos en total:

16
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&%  Migrate to Containers

(®  Copiade seguridad para GKE Nodos
57) Postura de seguridad = Filtro Filtra los nodos
) ) Nombre Estado
Configuracion y politica A

gke-cluster-1-default-pool-7bb1d7d4-spp4 & Ready

[ Configuracion

gke-cluster-1-default-pool-7bb1d7d4-tbgz @ Ready
121] Politica gke-cluster-1-default-pool-b5070023-5Igc & Ready
gke-cluster-1-default-pool-b5070023-d6xc @& Ready
gke-cluster-1-pool-1-84fdc43b-vvk4 @ Ready

llustracion 6 Configuracion nodos

Con esta configuracion se llega un nivel de disponibilidad del 99.99%, permitiendo demostrar que
es una arquitectura de alta disponibilidad que permite la conmutacion automatica a zonas o
regiones alternas en caso de falla en la zona primaria.

Covered Service Monthly Uptime
Percentage

Instances in Multiple Zones >=99.99%

A Single Instance >=99.5%

Load balancing >=99.99%

llustracion 7 Nivel de disponibilidad con la configuracion realizada

Ademas de la alta disponibilidad implementada, el sistema cuenta con copias de seguridad diaria
a 7 dias, a nivel de cluster completo. En caso de cualquier fallo o incidente, se llevara a cabo la
restauracion utilizando la copia mas reciente del cluster, asegurando asi la integridad y
continuidad de los datos.

17
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Google Cloud 8o Sisem-Prod v ‘ ‘ cluster X ‘ Q_ Buscar ‘ T = @ ®
Copia de seguridad para GKE + CREAR UN PLAN DE CREACION DE COPIAS DE SEGURIDAD  + CREA UN PLAN DE RESTABLECIMIENTO
Con la copia de seguridad para GKE puedes proteger los clisteres, los espacios de
nombres, los recursos de aplicaciones y los datos persistentes de Kubernetes para crear
copias de seguridad y usarlos como recuperacion ante desastres en Anthos y GKE. Mas
informacion (2
PLANES DE CREACION DE COPIAS DE SEGURIDAD PLANES DE RESTABLECIMIENTO COPIAS DE SEGURIDAD RESTABLECIMIENTOS
Una lista de todas las copias de seguridad, incluidas las copias de seguridad fallidas y
programadas. Mas informacion (3
Plan/Nombre de la copia de seguridad Estado Cluster Ubicacion Pods Tipo de copia de seguridad Hora de inicio Duracién Tamafio
v cluster-1-backup-diario cluster-1 us-eastl
@  sched-2023-1116-0422 Correcto cluster-1 us-eastl 99 Programada 2min3s 5.54 GiB

La creacién de un checklist para la replicacién o simulacion del escenario y la activacion del Plan
de Recuperaciéon de Desastres (DRP) es una excelente practica para asegurar una ejecucion
precisa y completa del proceso. A continuacién, se proporcionan las actividades como checklist
para dar la atencion correcta:

¢ Simulacién de la Caida de un Nodo: Iniciar la simulacion de la caida de uno de los nodos
configurados o que componen el cluster.

e Activacion del Plan de Recuperacion: Activar formalmente el Plan de Recuperacion de
Desastres como se haria en una situacion de emergencia real.

¢ Restauracion del nodo: Iniciar el proceso de restauracion del nodo demostrando que se
ejecuta automaticamente mantenimiento operatividad y alta disponibilidad del cluster.

¢ Comunicacion Interna y Externa: Practicar la comunicacion interna dentro del equipo
de recuperacién. Simular la comunicacion externa, informando a las partes interesadas
sobre la situacion y el progreso.

¢ Monitoreo Continuo: Monitorear continuamente la evolucion del ejercicio para identificar
cualquier problema o actualizacién del plan.

11. Roles y Responsabilidades

A continuacion, se detallan los roles y responsabilidades (tanto antes como después de un
desastre) para cada miembro del equipo de recuperacion. Es importante anotar que un miembro
del equipo puede tener mas de un rol descrito.

Mesa de Ayuda
mesadeayuda@skgtecnologia.com

Antes de un Desastre:

o Entiende el papel y la responsabilidad dentro del plan de recuperacion
de desastres

e Recibe las incidencias que se reporten

e Realiza monitoreo constante

18 i
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e Participar en el plan de recuperacion de desastres como sea requerido

Durante un Desastre:

e Ayuda en la recuperacion donde sea necesario
¢ Monitorea las incidencias y verifica que se respondan

Coordinador De Recuperacion — Director de Tl
Herman Ricardo Pinzén Pinzén - hpinzon@skgtecnologia.com

Antes de un Desastre:

e Aprueba el Plan de Recuperacion de Desastres

e Lidera el equipo de Recuperacién

o Designa a los miembros del equipo y los roles que participan en el
proceso de recuperacion

e Define junto con el negocio el orden de prioridad de la recuperacion de
las aplicaciones

e Hay que asegurar que el Plan de Recuperaciéon de Desastre se
mantenga actualizado

e Autoriza las pruebas periodicas del Plan de Recuperacion de Desastre

Durante un Desastre:

o Declara que un desastre ha ocurrido y el Plan de Recuperacion de
Desastre es activado

e Determina con el responsable del plan de recuperacion de desastre, la
estrategia de plan para ser implementada

e Determina con el responsable de Plan de Recuperacién, los miembros
de equipo alternos y otros miembros de apoyo al proceso de
recuperacion en casos de ser requeridos

e Autoriza el gasto local hasta limites operacionales definidos

o Dirige y supervisa el proceso de recuperacion total de Tl

Equipo Infraestructura TI
Yoel Lombana Castro - ylombana@skgtecnologia.com

Antes de un Desastre:

o Entiende el papel y la responsabilidad dentro del plan de recuperacion
de desastres

o Asegura que a todos los sistemas se les realice las copias de seguridad
periddicamente y sean aseguradas de acuerdo con los procedimientos
existentes

e Hay que asegurar que los servidores tengan apropiados niveles de
tolerancia a fallas

o Hay que asegurar que la documentacion de los sistemas, bases de datos
y servidores se mantenga actualizada

e Participar en el plan de recuperacion de desastres como sea requerido
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Durante un Desastre:

Ayuda en la evaluacion del grado de dafio ocurrido

Arregla y recibe la entrega de los medios con las copias de seguridad

Instala o configura la plataforma de ser necesario

Se comunica con proveedores y/o prestadores de servicios en caso de

ser necesario

Restaura sistemas operativos, aplicaciones y datos

e Prueba y verifica los sistemas operativos, aplicaciones y los datos que
estan en operacion

o Reportar el progreso al equipo del plan de recuperacion de desastres

Equipo de Aplicaciones y Desarrollo
Vanessa Carolina Gutiérrez Mendoza - vgutierrez@skgtecnologia.com

Antes de un Desastre:

o Entiende el papel y la responsabilidad dentro del plan de recuperacion
de desastres

e Hay que asegurar que todas las aplicaciones clave tengan su
documentacion y las copias de seguridad verificadas, asi como las
estrategias de recuperacion

e Participa en el plan de recuperacion de desastres como requerido

Durante un Desastre:

e Ayuda en la instalacion y reconfiguraciéon de software de aplicaciones y
datos donde sea necesario, de acuerdo con el orden de prioridad
acordado

e Ayuda en la recuperacion de software de aplicaciones donde sea
necesario

e Trabaja con los usuarios lideres en las pruebas y verificacion del
software de aplicaciones y los datos que han sido restaurados

o Reporta el progreso al equipo del plan de recuperacion de desastres

Gerente de Proyecto
Carlos Humberto Caicedo Espitia - ccaicedo@skgtecnologia.com

Antes de un Desastre:
o Entiende el papel y la responsabilidad dentro del plan de recuperacion
de desastres
e Asegurar las comunicaciones entre la SDS y la ETB
e Participa en el plan de recuperacion de desastres como sea requerido

Durante un Desastre:

e Ayuda en la comunicacion constante ante la SDS sobre la activacion y

20
eth.com


mailto:vgutierrez@skgtecnologia.com
mailto:ccaicedo@skgtecnologia.com

\/1f Drct
VILCFREDI

EXPERIENCIA _

recuperacion del desastre
e Trabaja y articula con los demas integrantes del DRP

Rol

Accion

Mesa de Ayuda

Recibe las incidencias, las analiza y en
caso de ser necesario notifica al
coordinador de recuperacion para que
verifique si es necesario activar el DRP.

Coordinador
Recuperacion

de

Notifica a todos los equipos relevantes
(Gerente Proyecto, usuarios, etc.) que
un desastre de Tl ha ocurrido.

Coordinador de
Infraestructura

Notifica al equipo de recuperacion, de
la ocurrencia de un desastre posterior
al analisis.

Coordinador de

Realizan una evaluacion preliminar

Recuperacion — para determinar el escenario de
Equipo de desastre y procedimiento a realizar
Recuperacion consultando la documentacién

correspondiente.

De acuerdo con el escenario de desastre
aplicable, coordina con el equipo de
recuperacion y personal adicional una
evaluacion del dafo.

Comunicacion entre SDS y ETB

de

de

Coordinador
Recuperacion
Equipo
Recuperacion
Coordinador
Proyecto
Tabla 8.

de

Roles y Acciones Equipo Recuperacion

12.

Esta configuracion que se propone se realiza en el momento del despliegue y queda de manera
automatica, de forma tal que es transparente para el usuario cuando la plataforma haga el cambio
de zona, de igual manera al hacer el retorno a la zona original.

Retorno a la Normalidad

12.1.

El aprovisionamiento de nodos se realiza de forma automatica y administra los nodos del cluster
mediante la creacion y eliminacion de grupos de nodos segun se requiera en funcion de las
necesidades de carga de trabajo.

Aprovisionamiento Automatico de Nodos

12.2. Generacion de Alertas

La plataforma esta configurada con la generacién de logs automaticos de cada uno de los eventos
asociados a los servicios y éstos son monitoreados por la mesa de servicios. En estos logs se
registran entre otros, las alertas de uso de los recursos de la infraestructura y procesos.
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13. Conclusiones

El DRP que se propone es una configuracion automatica en la cual no hay necesidad de la
interaccion humana para su activacion.

Con la configuracién del DRP propuesto se logra una disponibilidad de la plataforma del 99.99%.
El coordinador de recuperacion junto con el gerente de proyecto establecera el mejor canal, que
garantice una comunicacion abierta y frecuente, que debera ser mantenida durante todo el

periodo de recuperacion, en esta comunicacién deberan estar incluidos los miembros del equipo
de recuperacion, cliente, usuarios claves y proveedores de ser necesario.

Fin del documento.
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